DECRETO N° 38369
de 16 de setembro de 2021.

Reorganiza o detalhamento da estrutura basica e
define as atribuicbes do Departamento de
Informatica e Telecomunicacdes da Secretaria de
Gestao.

GUSTAVO HENRIC COSTA, PREFEITO DA CIDADE DE
GUARULHOS, no uso das atribuicdes que lhe sdo conferidas pelo inciso X1V, do + 63, da
Lei Organica do Municipio;

considerando o disposto na Lei n° 7.877, de 18/12/2020, que
reorganizou a estrutura basica do Departamento de Informatica e Telecomunicagfes, da
Secretaria de Gestao; e

considerando, finalmente, o que consta do processo administrativo n°
34.087/2019;

DECRETA:

TITULO UNICO )
DO DEPARTAMENTO DE INFORMATICA E TELECOMUNICACOES
DA SECRETARIA DE GESTAO

Art. 1° O Departamento de Informatica e Telecomunicacbes da
Secretaria de Gestao nos termos da Lei n° 7.550, de 19/04/2017, com redacéo dada pela
Lei n® 7.877, de 18/12/2020, fica organizado com o seguinte detalhamento:
DO DEPARTAMENTO DE INFORMATICA E TELECOMUNICA(;OES
| - Diviséo Técnica de Service Desk
1. Secédo Técnica de Service Desk
Il - Divisédo Técnica de Telecomunicacdes
1. Sec¢édo Técnica de Telefonia
2. Secdo Técnica de Redes
3. Secao Técnica de Infovia
[Il - Diviséo Técnica de Gestéo de Data Center
. Secédo Técnica de Gestao de Banco de Dados
. Secao Técnica de Gestao de Infraestrutura de Dados
. Secédo Técnica de Backup de Dados
. Secao Técnica de Gestado de Servidores Windows
. Secédo Técnica de Gestao de Servidores Linux
. Secao Técnica de Gestado de Aplicacdes
. Secdo Administrativa de Gestao de Contas
. Secao Técnica de Suporte
. Secédo Técnica de Analise de Dados
V - Diviséo Técnica de Desenvolvimento
. Secédo Técnica de Desenvolvimento e Manutencéo de Sistemas
. Sec¢do Técnica de Aplicativos
. Secédo Técnica de Padronizacdo, Novas Tecnologias e Internet
. Secao Técnica de Pesquisa e Analise Tecnoldgica
. Secédo Técnica de Internet
. Secédo Administrativa de Documentacéo e Padronizacao
. Secédo Técnica de Desenvolvimento de Frameworks
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8. Secao Técnica de Sistema Web

V - Divisdo Técnica da Anélise de Sistemas

1. Secéo Técnica de Suporte aos Sistemas Corporativos

2. Secdo Administrativa de Seguranca de Acessos

VI - Divisédo Técnica de Geoprocessamento

1. Secao Técnica de Pesquisa e Geoprocessamento

2. Secao Técnica de Cartografia

3. Secéo Técnica de Acompanhamento e Normatizagao de
Informacdes

4. Sec¢do Técnica de Producédo e Manutencédo de Dados
Georeferenciados

VII - Divisdo Técnica de Suporte a Gestao

1. Secéo Técnica de Apoio a Compras e Licitacdes

2. Secédo Técnica de Gestdo de Contratos

VIII - Divisdo Administrativa de Seguranca da Informacéo

1. Sec¢ao Administrativa de Protegao de Dados

2. Secao Administrativa de Gestéao de Riscos na Tecnologia da
Informacao

3. Secao Administrativa de Monitoramento e Controle de Acesso a
Internet

IX - Divisdo Técnica de Gestdo de Equipamentos de T.I.

1. Secao Técnica de Gestao de Equipamentos de T.I.

CAPITULO | y
DO DEPARTAMENTO DE INFORMATICA E TELECOMUNICACOES

Art. 2° O Departamento de Informética e Telecomunicacdes, conforme
disposto no artigo 51 da Lei n° 7.550, de 2017, tem as seguintes atribui¢oes:

| - elaborar estudos, planejamento, desenvolvimento e operacdo dos
sistemas de informacao e das atividades de informéatica;

Il - exercer as atividades de unidade central de processamento de
dados;

Il - coordenar o sistema global de processamento de dados,
compreendendo:

a) avaliacao de equipamentos e de sistemas; e

b) atividade de auditoria interna de processamento de dados.

IV - manter a concepc¢ao, desenvolvimento e/ou avaliagdo, bem como a
aquisicao, manutencdo e melhoria de solucdes de ativos de tecnologia de informacéo e
comunicagdo que compreendem softwares, hardwares, infraestrutura e telecomunicagdes
e de processos de negdcios da administracéo direta.

Secéo |
Da Divisdo Técnica de Service Desk

Art. 3° A Divisdo Técnica de Service Desk tem as seguintes
atribuicoes:

| - programar a padronizacdo e distribuicdo dos equipamentos de
informatica utilizados pelos usuarios de informatica;

Il - realizar manutencdo preventiva e corretiva nos equipamentos de
informatica, atendimento e suporte aos usuarios;

lll - coordenar a instalagéo e atualizagdo de software e hardware nos
equipamentos de informatica utilizados pelos usuarios;
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IV - realizar teste em softwares que venham a ser implementados no
parque tecnoldgico voltados para o usuario final;

V - coordenar e controlar todas as atividades realizadas pelos técnicos
gue prestam suporte e atendimento aos USUArios;

VI - monitorar e controlar os indicadores de produtividade e qualidade
dos servicos de suporte e atendimento e identificar oportunidades de melhoria, baseados
nas prioridades e criticidades;

VII - desenvolver projetos e politicas de atendimento e suporte aos
usuarios de informéatica objetivando a melhoria continua dos servicos;

VIII - planejar a capacitagéo da equipe;

IX - elaborar relatorios de desempenho e cumprimento de tarefas; e

X - responder pelas atividades administrativas pertinentes a Diviséo.

Subsec&o Unica
Da Secdao Técnica de Service Desk

Art. 4° A Secédo Técnica de Service Desk tem as seguintes atribuicdes:

| - coordenar, supervisionar e orientar as atividades da equipe
responsavel pela abertura de chamados técnicos dos usuérios de informatica no Sistema
de Atendimento da Prefeitura de Guarulhos - SIAGRU,;

Il - fazer triagem dos chamados técnicos e direcionar para as demais
Divis6es quando necessario;

Il - coordenar, supervisionar e orientar as atividades da equipe
responsavel pelo fornecimento de suporte aos usuarios de informatica através de
telefone, e-mail ou WhatsApp;

IV - coordenar, supervisionar e orientar as atividades da equipe
responsavel pelo fornecimento de suporte de informética através do acesso remoto nos
computadores dos usuarios de informéatica;

V - coordenar, supervisionar e orientar as atividades da equipe
responsavel pelo fornecimento de suporte de informatica diretamente no ambiente do
usuario de informética - atendimento em campo;

VI - garantir que os usuarios sejam atendidos nas suas requisicoes e
incidentes dentro dos padrdes determinados;

VIl - coordenar a atualizacéo e utilizacdo da base de conhecimento do
suporte;

VIII - desenvolver espirito de equipe, mantendo a exceléncia no
atendimento;

IX - programar manuais de procedimentos para auxiliar os técnicos e
poupar tempo no treinamento; e

X - analisar causas mais frequentes de chamados e propor solucdes.

Secéo Il
Da Divisao Técnica de Telecomunicacdes

Art. 5° A Divisdo Técnica de Telecomunicacdes tem as seguintes
atribuicoes:

| - gerir o sistema de manutencao e implantacao da Telefonia;

Il - gerir o sistema de redes e infraestrutura logica de
telecomunicacoes;

Il - gerir o sistema de manutencao e implantacao da Infovia; e

IV - definir regras e padronizagéo de rede fisica para toda Prefeitura.
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Subsecéo |
Da Secéo Técnica de Telefonia

Art. 6° A Secao Técnica de Telefonia tem as seguintes atribui¢des:

| - fazer estudos sobre a implantacao de telefonia na Prefeitura;

Il - adquirir e fazer a manutencdo de aparelhos e equipamentos de
telefonia;

[l - dar suporte a padronizacéo e operacédo tecnoldgica.

Subsecao lI
Da Secao Técnica de Redes

Art. 7° A Secéo Técnica de Redes tem as seguintes atribuicdes:

| - analisar projetos de rede para toda Prefeitura;

Il - fiscalizar a execucéo de projeto de rede fisica;

[l - definir critérios e praticas para execucgéao de rede fisica;

IV - gerenciar e controlar manobras de ponto de telecomunicacgdes;

V - definir equipamentos voltados exclusivamente para infraestrutura de
rede fisica;

VI - analisar processos administrativos de aquisicdo referente a
infraestrutura,

VIl - atuar junto as demais DivisOes e Secdes da Diretoria na definicdo
de rotinas com o0 suporte na questdo de especificacdo de tecnologias para rede de
comunicacédo de dados; e

VIII - implantar, em parceria, a rede fisica da Prefeitura.

Subsecao Il
Da Secéo Técnica de Infovia

Art. 8° A Secédo Técnica de Infovia tem as seguintes atribui¢des:

| - elaborar o projeto de implantacdo de telecomunicacdo por vias
publicas do Municipio;

Il - estudar as tecnologias existentes para sistemas de comunicacao e
internet para todos os 6rgaos publicos;

lIl - acompanhar e fiscalizar a implantacéo das redes de comunicacao;

IV - definir, implantar e manter, em parceria os links, repetidoras e
antenas;

V - estabelecer o plano de manutencdo e contingenciamento da rede
de comunicacéo; e

VI - criar metodologias e sistemas de manutencao permanente da rede.

Secéo Il
Da Divisdo Técnica de Gestao de Data Center

Art. 9° A Divisdo Técnica de Gestdo de Data Center tem as seguintes
atribuicoes:

| - administrar dados de sistemas de informagOes corporativos
municipais;

Il - coordenar a intercomunicacdo de dados entre 0s sistemas
corporativos municipais sempre em conjunto com as demais Secretarias da Prefeitura;

lll - instalar e configurar servidores de banco de dados corporativos
municipais;
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IV - manter banco de dados de sistemas de informacgdes proprios;

V - dar suporte técnico a banco de dados de sistemas de informacdes
proprios;

VI - supervisionar o trabalho do Data Center; e

VII - propor a¢cbes de manutencédo e evolucao tecnoldgica.

Subsecéo |
Da Secéo Técnica de Gestao de Banco de Dados

Art. 10. A Secdo Técnica de Gestdo de Banco de Dados tem as
seguintes atribuicdes:

| - gerenciar padréo de banco de dados para aquisicdo de sistemas de
informacdes corporativos de terceiros;

Il - gerenciar definicdo e implementacdo de segurangca de acesso a
dados;

Il - gerenciar e monitorar banco de dados de sistemas de informacdes
corporativos municipais;

IV - gerenciar normas e procedimento para a nomeagao e
implementacdo de objetos como tabelas, colunas, visdes, constraints, indices e triggers,
entre outros;

V - coordenar a definicdo e configuracéo fisica do banco de dados;

VI - gerenciar a integracdo do banco de dados de sistemas de
informacdes proprios com sistemas de terceiros;

VIl - gerenciar a migracao de base de dados corporativos de sistemas
em caso de atualizacéo de versoes; e

VIII - gerenciar implementagédo de rotinas de backup dos bancos de
dados, bem como a execugcdo de procedimentos de recuperacdo que se fizerem
necessarios.

Subsecao I
Da Secao Técnica de Gestao de Infraestrutura de Dados

Art. 11. A Secao Técnica de Gestao de Infraestrutura de Dados tem as
seguintes atribuicdes:

| - desenvolvimento, padronizagdo, manutencao e suporte de estruturas
de banco de dados coorporativos e proprietarios;

Il - instalagéo e monitoramento dos sistemas gerenciadores de bancos
de dados;

[l - controle de acesso aos dados;

IV - movimentacédo de dados;

V - garantir a integridade bem como implementar rotinas de backups; e

VI - suporte a Divisdo Técnica de Desenvolvimento em implantacdes e
homologacdes.

Subsecéo lli
Da Secéo Técnica de Backup de Dados

Art. 12. A Secdo Técnica de Backup de Dados tem as seguintes
atribuicoes:

| - assegurar e garantir a classificacdo, a gestdo, a protecdo, o
armazenamento e a recuperacdo dos dados, informacbes e sistemas corporativos
hospedados no Data Center da Prefeitura de Guarulhos;
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Il - disponibilizar relatorios técnicos pertinentes ao armazenamento, ao
arquivamento e a protecdo dos dados corporativos digitais, além de relatorios
relacionados as atividades de tecnologia da informacéo envolvendo o Data Center da
Prefeitura de Guarulhos;

Il - criar e executar politicas de descarte dos dados corporativos
digitais, armazenados pelo sistema destinado a protecdo, 0 arquivamento e o0
armazenamento corporativo dos dados, hospedados pelo Data Center da Prefeitura de
Guarulhos, abrangendo os diversos suportes magnéticos e internet, respeitando as
legislacdes vigentes;

IV - analisar e propor projetos técnicos que visam a continuidade do
negocio, no que se refere a protecédo e ao armazenamento dos dados corporativos digitais
envolvendo o Data Center da Prefeitura de Guarulhos, de acordo com as legislagbes
vigentes; e

V - apoiar tecnicamente as varias Secdes, Departamentos e
Secretarias da Prefeitura de Guarulhos, de acordo com as legislacdes vigentes.

Subsecéao IV
Da Secéo Técnica de Gestao de Servidores Windows

Art. 13. A Secdo Técnica de Gestdo de Servidores Windows tem as
seguintes atribuicdes:

| - administra¢ao de servidores Windows;

Il - administracdo de ambientes virtuais;

Il - administracdo de hardware dos servidores do Data Center,

IV - gerenciamento de storage;

V - monitoramento e analise de logs dos servidores;

VI - instalacéo e atualizacao de sistemas operacionais;

VIl - criacdo e manutencdo de webhosts para hospedagens de
aplicacoes; e

VIII - publicacdo de dominios internos e externos junto ao servico de
DNS.

Subsecao V
Da Sec¢édo Técnica de Gestao de Servidores Linux

Art. 14. A Secdo Técnica de Gestdo de Servidores Linux tem as
seguintes atribuicdes:

| - administracao de servidores Linux/Unix;

Il - administracdo de ambientes virtuais;

Il - administracdo de hardware dos servidores do Data Center;

IV - gerenciamento do storage;

V - monitoramento e analise de logs dos servidores;

VI - administragdo e monitoramento de ativos de rede (zabbix);

VII - instalacéo e atualizacdo de sistemas operacionais;

VIIl - criacdo e manutencdo de webhosts para hospedagens de
aplicacoes; e

IX - publicagédo de dominios internos e externos junto ao servico DNS.
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Subsecéo VI
Da Secéo Técnica de Gestao de Aplicacdes

Art. 15. A Sec¢do Técnica de Gestdo de Aplicacdes tem as seguintes
atribuicoes:

| - instalacéo e estudo de viabilidade para novas aplicagoes;

Il - criacdo de imagens de sistemas corporativos para instalacéo;

Il - atualizagBes das aplicagOes dos sistemas corporativos;

IV - gestédo do sistema remoto;

V - gestéo de licencas do AutoCad em rede; e

VI - andlise e monitoramento de logs nos servidores.

Subsecéo Vi
Da Secdo Administrativa de Gest&o de Contas

Art. 16. A Secdo Administrativa de Gestao de Contas tem as seguintes
atribuicoes:

| - administracdo de contas de usuarios e grupos no dominio e e-mail;

Il - gerenciamento administrativo de perfis do acesso ao dominio;

[l - liberacdo/bloqueio de acesso dos usuéarios do dominio, internet e e-
mail;

IV - administragdo de acesso dos usuarios ao servidor de arquivos
(File-Server); e

V - gerenciamento de permissdes de acesso no servidor de arquivos
(File-Server).

Subsecao VIl
Da Secéo Tecnica de Suporte

Art. 17. A Secédo Técnica de Suporte tem as seguintes atribuicdes:
| - suporte aos técnicos de atendimento Help Desk;

Il - administracéo de servidores de impresséao Print Server;

Il - administracdo de servidores de Terminal Service; e

IV - administracdo de servidores WDS.

Subsecao IX
Da Secao Técnica de Andlise de Dados

Art. 18. A Secdo Técnica de Analise de Dados tem as seguintes
atribuicdes:

| - atuar com administracdo de banco de dados, desenvolvendo
melhorias, identificando e solucionando problemas;

Il - atuar e acompanhar o desenvolvimento de projetos de banco de
dados corporativos;

Il - manter a seguranca dos dados depositados dentro do banco,
conforme politicas de seguranca;

IV - atuar com desenvolvimento de banco de dados, analisando o
desenvolvimento de projetos e implementacao de banco de dados corporativos;

V - efetuar a manutencdo das estruturas do banco de dados em
conjunto com analistas de sistemas e negaocios;
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VI - acompanhar o desempenho do banco de dados e garantir a
seguranca de acesso; e
VIl - acompanhar a implementacéao de rotina do backup e recuperacao

de dados.
Secéao IV
Da Divisédo Técnica de Desenvolvimento
Art. 19. A Divisdo Técnica de Desenvolvimento tem as seguintes
atribuicdes:

| - planejar, orientar e coordenar as acdes de desenvolvimento e
gerenciamento de sistemas de informacdes no ambito das Secretarias Municipais e
orgaos equivalentes, observando as politicas e programas de tecnologia de informacéo da
Prefeitura de Guarulhos;

Il - coordenar em conjunto com as demais Divisdes, acfes que
envolvam aquisicao, locacao, atualizacdo, manutengdo e desenvolvimento de software
el/ou sistemas de informacoes;

Il - promover a integracdo dos sistemas corporativos a serem
desenvolvidos e sistemas de informacdes de terceiros;

IV - pesquisar e incentivar a adoc¢éo e disseminagéao de novas solucdes
gue possam resultar em melhorais no desenvolvimento de sistemas e servi¢cos prestados
pelas Secretarias Municipais; e

V - prover suporte ao treinamento dos usuarios dos sistemas de
informacdo sob responsabilidade direta e/ou indireta do Departamento de Informética e
Telecomunicacoes.

Subsecéo |
Da Secéo Técnica de Desenvolvimento e Manutencé&o de Sistemas

Art. 20. A Secao Técnica de Desenvolvimento e Manutencdo de
Sistemas tem as seguintes atribuigcdes:

| - analisar as demandas em sistemas de informacdes das Secretarias
Municipais;

Il - definir com as Divisdes e Se¢cBes competentes as prioridades;

[Il - avaliar solugdes no mercado e/ou providenciar o desenvolvimento
da solu¢do demandada ou necessaria;

IV - estabelecer, em conjunto com as Secdes da Divisdo Técnica da
Andlise de Sistemas, padrdes para desenvolvimento e aquisicdo de sistemas corporativos
da Prefeitura de Guarulhos;

V - estabelecer padrées de qualidade quanto a execucdo das
atividades e a guarda de informacoes;

VI - realizar diretamente ou em parceria a manutencao dos sistemas;

VII - elaborar e realizar, em parceria, treinamentos nas ferramentas de
desenvolvimento de sistemas e gerenciamento de sistemas de terceiros a serem
contratados pelo Municipio; e

VIIl - propor treinamento aos usuarios de sistemas de informacdes,
legados e sistemas de terceiros a serem coordenados e/ou contratados pelo Municipio.
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Subsecéo Il
Da Secdo Técnica de Aplicativos

Art. 21. A Secédo Técnica de Aplicativos tem as seguintes atribui¢des:

| - atuar junto as demais Sec¢Oes na definicdo de modelo logico e fisico
no desenvolvimento de sistemas proprios;

Il - auditar aplicacdes construidas (estruturas de acesso ao banco) de
sistemas proprios e/ou sistemas de terceiros; e

Il - analisar novas tendéncias/tecnologias em banco de dados e
modelagem de dados.

Subsecao lli
Da Secao Técnica de Padronizacédo, Novas Tecnhologias e Internet

Art. 22. A Secédo Técnica de Padronizacdo, Novas Tecnologias e
Internet tem as seguintes atribui¢des:

| - propor metodologias e formas de integracéo da informacéo;

Il - gerenciar processos de desenvolvimento tecnolégico em conjunto
com a Diviséo Técnica de Desenvolvimento;

[l - acompanhar e dar suporte técnico as implantacbes de novas
tecnologias;

IV - desenvolver e gerenciar tecnicamente 0s projetos de
desenvolvimento de sistemas de informacdes Web;

V - aprovar tecnicamente todas as aquisi¢coes de sistemas, softwares e
equipamentos que processem ou trabalhem com informactes de Governo;

VI - elaborar ou divulgar manuais e normas internas para os sistemas;

VII - gerir e orientar todas as ac¢0des e atribuicdo de suas acoes;

VIII - definir junto com as DivisGes e Secdes competentes as regras e
as padronizacdes de rede fisica, equipamentos e softwares para toda a Prefeitura de
Guarulhos; e

IX - definir junto com as Divisdes e Se¢Oes competentes o padrdo de
desenvolvimento e documentacédo de sistemas de informacdes Web.

Subsecao IV
Da Secao Técnica de Pesquisa e Analise Tecnhologica

Art. 23. A Secao Técnica de Pesquisa e Andlise Tecnolbgica tem as
seguintes atribuicdes:

| - analisar e avaliar todos os sistemas e softwares em uso na
Prefeitura;

Il - analisar todas as aquisicdes e sistemas, softwares e equipamentos
gue processem ou trabalhem com informacdes de Governo;

lll - elaborar cronograma executivo para implantacdo e/ou testes em
softwares e sistemas; e

IV - acompanhar a implantagcdo dos novos produtos de inteligéncia.

Subsecéo V
Da Secéo Técnica de Internet

Art. 24. A Secao Técnica de Internet tem as seguintes atribuicdes:
| - gerenciar tecnicamente os projetos de desenvolvimento de sistemas
de informacdes Web;
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Il - desenvolver sistemas de informacdes Web, sempre em conjunto
com as Sec0Oes Técnicas de Desenvolvimento e Manutengdo de Sistemas e de Gestdo de
Banco de Dados, bem como com as demais Divisbes do Departamento de Informatica e
Telecomunicacgoes;

lll - desenvolver médulos para acesso via internet das informacoes
geradas pelos sistemas corporativos municipais, integrados ao site Guarulhos On-line,
sempre em conjunto com as Secdes da Divisdo Técnica de Service Desk e com as
demais Divisdes do Departamento de Informatica e Telecomunicacgdes;

IV - integrar sistemas de informacdes Web com sistemas de terceiros,
sempre em conjunto com a Secdo Técnica de Gestdo de Banco de Dados e com as
demais Divisdes do Departamento de Informatica e Telecomunicacoes;

V - integrar sistemas de informagbes Web com instituices
conveniadas e terminais de autoatendimento;

VI - manter e atualizar sistemas de informacdes Web;

VII - dar suporte técnico aos sistemas de informacdes Web;

VIII - treinar usuarios de sistemas de informacdes Web, sempre em
conjunto com as unidades solicitantes;

IX - documentar sistemas de informacgdes Web;

X - desenvolver servicos Help On-line, e manuais para suporte aos
sistemas de informacdes Web;

XI - auditar sistemas de informacdes Web;

XII - definir procedimentos de segurancga dos sistemas desenvolvidos
para Web integrando-os aos procedimentos gerais em conjunto com a Divisao
Administrativa de Seguranc¢a da Informacéo;

XIll - realizar testes de validagcdo e integracdo dos sistemas de
informacdes Web junto a usuarios; e

XIV - analisar novas soluctes de sistemas de informagbes Web.

Subsecéao VI
Da Secao Administrativa de Documentacao e Padronizacao

Art. 25. A Secao Administrativa de Documentacao e Padronizacédo tem
as seguintes atribuigoes:

| - elaborar e/ou divulgar manuais e normas internas para os sistemas
garantindo a padronizagdo e uniformizagdo das tecnologias da informagao e
telecomunicacao;

Il - acompanhar a implantacdo dos novos produtos de inteligéncia; e

Il - documentar tecnicamente o0s processos de padronizacdo e
uniformizagdo das tecnologias da informagcdo e telecomunicacdo na Administracao
Municipal.

Subsecao Vi
Da Secéo Técnica de Desenvolvimento de Frameworks

Art. 26. A Secado Técnica de Desenvolvimento de Frameworks tem as
seguintes atribuicdes:

| - desenvolver Frameworks, que compreendem um conjunto de
classes com o objetivo de reutilizacdo de arquitetura de software, promovendo um guia
para uma solucdo em um dominio especifico de linguagem de programacéo oferecendo
implementacfes de funcionalidades sem redefinir a reutilizacdo de uma solucdo de
arquitetura;
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Il - pesquisar solu¢cdes de Frameworks no mercado que possam ser
implantadas;

lll - estabelecer em conjunto com a Secao Técnica de Padronizacao,
Novas Tecnologias e Internet padrbes de desenvolvimento e utilizacdo de Frameworks;

IV - catalogar funcbes, classes e scripts para utilizar no
desenvolvimento de Frameworks;

V - executar a implantacao e implementacao de Frameworks;

VI - treinar os desenvolvedores na utilizacdo dos Frameworks que
estdo em utilizacao;

VII - criar manuais para a utilizacdo de Frameworks; e

VIII - desenvolver ferramentas de debug para auxiliar a manutencao
das aplica¢gOes desenvolvidas com Frameworks.

Subsecao VIlI
Da Secao Técnica de Sistema Web

Art. 27. A Secdo Técnica de Sistema Web tem as seguintes
atribuigdes:

| - planejar, criar e implementar websites;

Il - elaborar o projeto estético e funcional de websites;

lIl - manter e atualizar os portais da Prefeitura; e

IV - treinar usuarios nos sistemas de gerenciamento de conteudo
(CMS).

Secao V
Da Divisdo Técnica da Analise de Sistemas

Art. 28. A Divisdo Técnica da Analise de Sistemas tem as seguintes
atribuicoes:

| - gerenciar o funcionamento dos sistemas corporativos da Prefeitura
de Guarulhos;

Il - planejar e coordenar os servicos de implantacdo de sistemas
corporativos da Prefeitura de Guarulhos;

lll - garantir a documentacdo dos sistemas corporativos da Prefeitura
de Guarulhos; e

IV - acompanhar os servi¢os de implantacdo dos sistemas corporativos
da Prefeitura de Guarulhos.

Subsecéo |
Da Secao Técnica de Suporte aos Sistemas Corporativos

Art. 29. A Secdo Técnica de Suporte aos Sistemas Corporativos tem
as seguintes atribuicoes:

| - executar as atividades de implantacdo, avaliacdo de seguranca,
desempenho, adequagcdo e manutencéo de todos os sistemas corporativos das unidades
da Prefeitura de Guarulhos;

Il - analisar e elaborar requisitos para o desenvolvimento de novos
sistemas e/ou funcionalidades dos sistemas corporativos da Prefeitura de Guarulhos;

Il - identificar falhas dos sistemas corporativos da Prefeitura de
Guarulhos e prover as correcoes; e
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IV - monitorar os chamados técnicos dos sistemas corporativos da
Prefeitura de Guarulhos e acompanhar as corre¢cdes e melhorias implementadas.

Subsecao II
Da Secao Administrativa de Seguranca de Acessos

Art. 30. A Secdo Administrativa de Seguranca de Acessos tem as
seguintes atribuigdes:

| - elaborar documentos com informacdes referentes aos sistemas
corporativos da Prefeitura de Guarulhos;

Il - executar atividades de criacdo e manutencdo de acesso aos
sistemas corporativos da Prefeitura de Guarulhos; e

lll - elaborar, realizar e/ou acompanhar as capacitacdes para usuarios
dos sistemas corporativos da Prefeitura de Guarulhos conforme demanda.

Secéo VI
Da Divisédo Técnica de Geoprocessamento

Art. 31. A Divisdo Técnica de Geoprocessamento tem as seguintes
atribuicdes:

| - definir e implementar a politica de integracdo dos dados
georreferenciados;

Il - administrar e manter os sistemas de informacdes georreferenciados
para os 6rgaos da administracéo direta;

Il - gerenciar o sistema cartografico municipal informatizado;

IV - gerir a implantacéo e desenvolvimento do Sistema de Informacdes
Georreferenciadas de Guarulhos; e

V - promover 0 aprimoramento técnico-cientifico atrelado aos avancgos
tecnoldgicos disponiveis no mercado, visando o desenvolvimento e a implantacao do
Sistema de Informacdes Georreferenciadas de Guarulhos.

Subsecéo |
Da Secao Técnica de Pesquisa e Geoprocessamento

Art. 32. A Secao Técnica de Pesquisa e Geoprocessamento tem as
seguintes atribuicdes:

| - suporte, implantacdo, padronizagdo e a uniformizagdo das
geotecnologias na Prefeitura;

Il - avaliar e analisar demandas de geoprocessamento para elaborar
mapas tematicos, indicadores e dashboards utilizando a inteligéncia geogréfica;

lll - elaborar documentacédo, manuais e normas internas das solucoes
de geotecnologias desenvolvidas na Diviséo; e

IV - ministrar treinamento nas solugdes de geotecnologias da Prefeitura
e elaborar seus respectivos manuais e tutoriais.

Subsecao I
Da Secao Técnica de Cartografia

Art. 33. A Secédo Técnica de Cartografia tem as seguintes atribuicdes:

| - definir agbes para a atualizacdo da base cartografica municipal
informatizada, bem como executar procedimentos para atualizagdo e homologacéo das
informacdes georreferenciadas;
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Il - compatibilizar e converter coordenadas entre os diversos sistemas
geodésicos;

lll - andlise, processamento e carga de imagens aéreas e terrestres
georreferenciadas do Municipio;

IV - producéo de mapas de acordo com as necessidades e demandas
das Secretarias; e

V - suporte técnico nas areas de topografia, geodésia e cartografia para
as Secretarias.

Subsecao lli
Da Secdo Técnica de Acompanhamento e Normatizacdo de Informacdes

Art. 34. A Secdo Técnica de Acompanhamento e Normatizacdo de
Informacdes tem as seguintes atribui¢des:

| - carga de dados geograficos em massa fornecidos pelas areas da
Prefeitura;

Il - normatizacdo e tratamento de dados em conjunto com as areas que
produzem as informacgdes, promovendo a integridade dos dados e contribuindo para a
construcéo e formacao de um banco de dados geografico corporativo;

lll - construcdo e atualizacdo de metadados geograficos, possibilitando
a atualizacdo das informacfes georreferenciadas da Prefeitura pelos respectivos
responsaveis; e

IV - suporte, normatizacao e implantacéo de solucdes de geotecnologia
gue permitam a atualizacdo dos dados pelas areas responsaveis.

Subsecéao IV
Da Secao Técnica de Producao e Manutencao de Dados Georeferenciados

Art. 35. A Secdo Técnica de Producdo e Manutencdo de Dados
Georeferenciados tem as seguintes atribuicoes:

| - promover a modelagem e conversado da base de dados geogréfica,
mapas tematicos atualizados e informacdes georreferenciadas para carga e atualizacéo
do Sistema de Geoprocessamento da Prefeitura;

Il - definir os sistemas aplicados ao geoprocessamento e
procedimentos para sistematizacéo e integracéo das informacdes georreferenciadas;

Il - publicacdo e administracdo de camadas geograficas, bem como a
administragdo e permissionamento de acesso aos dados georreferenciados e nas
aplicacdes de geoprocessamento; e

IV - customizacéo, atualizacdo, implantacdo e suporte nas ferramentas
de geoprocessamento da Prefeitura.

Secéo Vi
Da Divisao Técnica de Suporte a Gestéao

Art. 36. A Divisdo Técnica de Suporte a Gestdo tem as seguintes
atribuicoes:

| - auxiliar a Diretoria e as Divisbes na implementacdo de
procedimentos vinculados as suas atribuicbes, provendo a logistica necessaria, em
especial no que se refere a execucdo orcamentaria sob responsabilidade do
Departamento de Informatica e Telecomunicacoes;

Il - auxiliar a Diretoria nas ordenacdes de despesas e no
gerenciamento de todos o0s contratos e convénios relacionados a informatica e
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telecomunicacdes realizadas diretamente pelo Departamento de Informéatica e
Telecomunicacgoes;

lll - orientar a acdo dos agentes publicos do Departamento com base
nos principios da administracdo publica e legislagcéo vigente;

IV - propor e desenvolver ferramentas e métodos de trabalho em apoio
tatico a implementacdo das estratégias de gestdo do Departamento de Informatica e
Telecomunicacoes;

V - administrar as rotinas do quadro de pessoal lotado no
Departamento de Informatica e Telecomunicacoes; e

VI - providenciar a elaboragdo dos pareceres técnicos solicitados pela
Diretoria.

Subsecéo |
Da Secéo Técnica de Apoio a Compras e Licitacdes

Art. 37. A Secao Técnica de Apoio a Compras e Licitagbes tem as
seguintes atribuicdes:

| - supervisionar e coordenar, no ambito do Departamento de
Informatica e Telecomunicacfes, as atividades e acdes relativas a padronizacdo dos
editais, contratos e demais atos e procedimentos inerentes as aquisicées de materiais e
bens e das contratacbes de servicos, por qualquer das modalidades de licitagdo, como
também pelas dispensas e inexigibilidades, na forma e nos termos da legislacao;

Il - supervisionar e coordenar, no ambito do Departamento de
Informética e Telecomunicacdes, as atividades e acdes pertinentes a todas as fases de
realizacdo dos processos licitatorios, interagindo com os 0rgaos requisitantes e com as
equipes de trabalho de modo a empreender celeridade, eficiéncia e eficacia na tramitacédo
e concluséo dos processos vinculados ao Departamento de Informética e
Telecomunicac0es;

Il - planejar e sugerir cursos e outros eventos que permitam a
atualizacao, reciclagem e capacitacdo das equipes e dos servidores que atuam, direta ou
indiretamente, no processamento de licitagbes vinculadas ao Departamento de
Informatica e Telecomunicacdes; e

IV - em apoio as Comissbes Permanentes e/ou Especiais de
LicitacGes, supervisionar e coordenar no ambito do Departamento de Informatica e
Telecomunicacbes as atividades relativas a pratica de atos proprios dos processos
licitatérios, bem como outros compativeis com a gestédo de licitacdes.

Subsecao I
Da Secao Técnica de Gestéao de Contratos

Art. 38. A Secao Técnica de Gestdo de Contratos tem as seguintes
atribuicoes:

| - planejar, supervisionar e coordenar as atividades e agdes relativas
as relacbes comerciais, contratos e de gestao de materiais;

Il - planejar, supervisionar e coordenar toda logistica necessaria as
atividades e acdes relativas ao cadastro de materiais e servicos, cadastro de
fornecedores, pesquisa e cadastro de precos, contratos, almoxarifado e de programacéo
de compras;

[l - supervisionar e coordenar as atividades e acdes relativas ao
recebimento, guarda, distribuicdo e controle dos materiais de consumo e permanente para
todas as unidades e 6rgdos da administracdo municipal;
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IV - administrar e padronizar contratos de bens e servicos e seus
aditivos;

V - redigir os contratos para aquisicdo de bens e servicos e seus
respectivos aditivos, concebendo-os dentro dos padrbes juridicos, administrativos,
orcamentarios, financeiros e operacionais, observando a legislacdo em vigor e 0s
interesses do Municipio;

VI - acompanhar e fiscalizar, em conjunto com a area requisitante a
execucao dos contratos e seus respectivos aditivos;

VII - registrar as ocorréncias decorrentes da execuc¢do dos contratos e
seus aditivos; e

VIIl - avaliar e propor modificagbes nos contratos introduzindo
correcdes que se fizerem necessérias para melhorar a qualidade e produtividade da
contratacao.

Secao VI
Da Divisdao Administrativa de Seguranca da Informacao

Art. 39. A Divisao Administrativa de Seguranca da Informacéo tem as
seguintes atribuicdes:

| - assegurar a disponibilidade, integridade, confidencialidade e
autenticidade das informacfes que estdo contidas nos ativos de informacdes da Prefeitura
de Guarulhos;

Il - planejar e coordenar a execucao das atividades de seguranca da
informagao;

Il - adotar as medidas necessarias e coordenar a implantacdo e o
funcionamento da seguranca da informacao da Prefeitura de Guarulhos;

IV - planejar, acompanhar e coordenar medidas para implementar a
Politica de Seguranca da Informacao da Prefeitura de Guarulhos com base nas melhores
praticas e normas vigentes;

V - elaborar proposta para a conscientizacdo e a capacitacdo dos
usuarios quanto a Politica de Seguranca da Informacéo;

VI - zelar pela manutencao das ferramentas de gestao da seguranca da
informagéo e pelos registros de monitoramento do uso dos recursos de tecnologia da
informacé&o e comunicacao;

VIl - atuar de forma coordenada com outras areas nos assuntos
relacionados a seguranca da informacéo;

VIII - elaborar a documentacdo necesséria para aquisicbes e
contratacdes de bens e servicos de tecnologia da informacao relacionados a area de
seguranca da informacéao; e

IX - elaborar relatorios gerenciais e levantamentos estatisticos relativos
a Divisdo Administrativa de Seguranca da Informacéao.

Subsecéo |
Da Secdo Administrativa de Protecdo de Dados

Art. 40. A Secdo Administrativa de Protecdo de Dados tem as
seguintes atribuicdes:

| - executar as estratégias tracadas para os servi¢cos de seguranca dos
dados e sugerir a implementacdo de novas tecnologias, de acordo com as necessidades
da Administracao;

Il - manter contato com 0s usuarios e reportar aos seus superiores as
suas necessidades quanto a seguranca de dados;
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lll - conceber, especificar, testar, implantar e documentar sistema de
seguranca de dados e elaborar procedimentos de seguranca de dados, de acordo com a
orientacao de seus superiores; e

IV - assegurar a confidencialidade e a integridade dos dados e reportar
aos seus superiores qualquer vulnerabilidade, deficiéncia ou ameaca no sistema de
seguranca de dados.

Subsecéo lI
Da Sec&o Administrativa de Gestéo de Riscos
na Tecnologia da Informacéao

Art. 41. A Secao Administrativa de Gestdo de Riscos na Tecnologia da
Informacéo tem as seguintes atribuigdes:

| - configurar e gerenciar ferramentas de controle de acesso a internet,
levando em consideragdo as diretrizes de segurancga da informagédo para a criagdo de
regras e politicas de acesso, conforme as necessidades do perfil do usuario;

Il - controlar e monitorar o trafego de entrada e saida da rede através
de ferramentas de monitoramento de protecédo de perimetro, procurando adequar esses
acessos as melhores praticas de seguranca;

Il - gerenciar e monitorar ferramenta de protecdo de e-mail corporativo,
garantindo assim a protecdo ao servidor de e-mail da Prefeitura e a disseminagcao de
mensagens nocivas e indesejaveis;

IV - configurar e gerenciar ferramenta de protecéo de ameacas digitais
a computadores corporativos, monitorando assim a rede da Prefeitura quanto a infeccao
e/ou disseminagéao de virus;

V - configurar e gerenciar balanceamento dos links de internet
disponiveis, a fim de garantir disponibilidade e performance nos diversos servicos
utilizados pelos usuérios da Prefeitura de Guarulhos; e

VI - analisar ameacas e vulnerabilidade em servicos disponibilizados no
Data Center da Prefeitura de Guarulhos.

Subsecao llI
Da Secdo Administrativa de Monitoramento e
Controle de Acesso a Internet

Art. 42. A Secdo Administrativa de Monitoramento e Controle de
Acesso a Internet tem as seguintes atribuicdes:

| - monitorar e controlar o acesso a internet dos usudrios realizados
através da rede corporativa da Prefeitura de Guarulhos;

Il - analisar a necessidade de bloquear ou liberar sites conforme o perfil
de acesso dos usuarios;

lIl - gerar e analisar relatérios dos acessos a internet para gestao de
riscos e vulnerabilidades;

IV - gerar e enviar relatérios dos acessos a internet quando for
solicitado pela chefia imediata dos usuarios;

V - monitorar o trdfego e a utilizacdo da conexdo a internet para
garantir a disponibilidade;

VI - criar e gerenciar politicas de acesso a internet conforme as
diretrizes de seguranca da informacao;

VII - acompanhar e dar suporte técnico as implantagcbes de novas
tecnologias de seguranca da informacéo; e
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VIl - manter contato com o0s usuarios e reportar a chefia imediata
guando for identificado o acesso a sites com conteldos indevidos que possam
comprometer a seguranca da rede da Prefeitura de Guarulhos.

Secao IX
Da Divisdo Técnica de Gestdo de Equipamentos de T.I.

Art. 43. A Divisao Técnica de Gestdo de Equipamentos de T.l. tem as
seguintes atribuicdes:

| - elaboracdo de descricbes técnicas de novos equipamentos para
aquisicao e/ou locacao;

Il - homologacdo de amostragens em casos de aquisicdo e/ou locacéo
de equipamentos de microinformatica;

lll - geréncia no Sistema de Controle de Patrimbnios do Municipio -
SICOP (manutencéo e transferéncia de bens patrimoniais) pertinentes ao Departamento
de Informatica e Telecomunicacdes;

IV - levantamento, tratamento e lancamento do inventario anual do
Departamento de Informética e Telecomunicacdes;

V - responder pelo Laboratorio de Informatica - recepcdo de
equipamentos para manuten¢cdo como monitores, impressoras, computadores e a sua
execucao, contato com usuarios, controle do estoque de pecas, empréstimo de bens de
microinformética;

VI - responder pelo recebimento, conferéncia, acondicionamento e
descarte dos bens patrimoniais do Municipio, salvo os bens das Secretarias de Educacéo
e da Saude; e

VIl - tratamento de doagdes voltadas ao Departamento de Informatica e
TelecomunicacgOes para posterior tombamento e distribuicéo.

Subsecdo Unica
Da Secédo Técnica de Gestao de Equipamentos de T.I.

Art. 44. A Secdo Técnica de Gestdo de Equipamentos de T.l. tem as
seguintes atribuicoes:

| - apoio na elaboracdo da descricdo técnica de novos equipamentos
para aquisicao e/ou locagéo;

Il - recebimento e homologacao de novos equipamentos adquiridos;

Il - atividades de manutencdo em equipamentos de informatica
executadas em laboratério;

IV - troca de pecgas;

V - instalacdo de softwares;

VI - limpeza de CPU;

VII - aplicacdo de backup de dados locais dos equipamentos;

VIII - andlise de funcionalidades e desempenho; e

IX - atendimento aos usuarios no recebimento e devolucdo dos
equipamentos para manutencao.

CAPITULO Il
DAS DISPOSICOES FINAIS

Art. 45. Revogam-se as disposicoes em contrario, em especial 0s
artigos 96 a 135 do Decreto n° 35832, de 2/5/2019.
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http://www.guarulhos.sp.gov.br/06_prefeitura/leis/decretos_2019/35832decr.pdf

Art. 46. Este Decreto entrara em vigor na data de sua publicac&o.

Guarulhos, 16 de setembro de 2021.

GUSTAVO HENRIC COSTA
Prefeito Municipal

ADAM AKIHIRO KUBO
Secretario de Gestao

Registrado na Chefia de Gabinete do Prefeito do Municipio de Guarulhos e afixado no
lugar publico de costume aos dezesseis dias do més de setembro de dois mil e vinte e
um.

MAURICIO SEGANTIN
Chefe de Gabinete do Prefeito

Publicado no Diario Oficial do Municipio, em 17 de setembro de 2021.
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